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Xiilasa: Kibertohliikeslizlik miasir dovrda dovlatlorin milli tohliikasizliyinin vacib torkib hissalorindon
biridir. Har bir dovlet méveud oldugu fiziki mokan kimi, kibermokana da nazarst etmok, onu 6z maraqlari
vo monafelori namino yonlondirmok ugrunda miibarizo aparir. Lakin kibermokanla bagli siyasatin
dovlatlor torafindon sadaco 6z imkanlari hesabina reallagdirmaq ¢atindir. Bu baximdan bir ¢ox olkalor
kibermokanda QHT-lorin giiciindon do istifado edirlor. Mogalods baslica mogsed Ermonistanin
kibermokaninda qeyri-hokumst togkilatlarinin rolunu vo funksiyalarmni todqgiq etmokdan ibaratdir.
Movzunun Syranilmasi Ermonistan comiyyatinin siyasi strukturunda QHT-lorin rolunun &yranilmasi
baximindan nazari, milli kibertohliikasizlik baximindan iso praktiki aktualliga malikdir.

Toadqiqat siyasi yonimlidiir vo daha ¢ox siyasi elmin metodlarindan istifado etmoklo Ermonistan
kibermokan ilo bagli mesalslarinin giymetlondirilmasini nozards tutur.
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The Role of Ngos in Armenian Cyberspace

Abstract: Cybersecurity is a crucial component of national security for states in the contemporary era.
Just as each state contends for control over its physical territory, it also engages in efforts to monitor and
direct the cyberspace in line with its own interests and objectives. However, for states, the
implementation of cyber policies solely through their own capacities poses challenges. Hence, many
countries leverage the power of non-state actors in the cyberspace. The primary objective of this article is
to investigate the role and functions of non-governmental organizations (NGOs) in Armenia’s cyberspace.
The study of this topic is theoretically significant for understanding the role of NGOs in the political
structure of Armenian society and practically relevant for national cybersecurity. The research is
politically oriented and aims to evaluate issues related to Armenia's cyberspace primarily using political
science methodologies.
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Giris

Miasir diinyada dovlotlorin giicii onlarin tokco fiziki mokanda deyil, hom do
kibermokanda olan giicii ilo mioyyonlosir. Kibersiyasotin hoyata kegirilmosi dovlot
siyasatinin vacib istiqamotlorindan biri hesab edilir. Kibertohliikasizlik milli tohliikasizliyin an
vacib komponentlorindon sayilir. Lakin xarakter etibarilo kibermokan elo bir miihitdir ki,
orada tohliikasizliyin tomin edilmasi dovlat institutlarinin tokbasina yerino yetiro bilocoklori
vozifa deyildir. Mohz bu baximdan bir ¢ox 6lkalordo markazi dovlst aparati vo institutlari
digor saholorin idaro edilmasi ilo yanasi, kibersiyasatin hoyata kecirilmosindo do bozi
funksiyalar1 geyri-hokumat toskilatlarina otiiriir, onlardan kibersiyasatin hoyata kegirilmasi,
kibertohliikasizliyin tomin edilmasi vasitasi kimi istifads edirlor.

Ugiincii diinya 6lkolorindo kibersiyasatin hoyata kegirilmasinin alotlorindon biri kimi
geyri-hokumot togkilatlarindan istifado edilmasi hom do dovlatlorin vo rasmi hakimiyyot
orqanlarmin bir ¢ox masalolorlo bagli mosuliyystdon yaymma vasitosi hesab edilir. Bu
cohotdon uzun illor arzinds qonsularina qarsi orazi iddialari ilo ¢ixig edon, tokco miiharibo
meydaninda deyil, virtual mokanda da tacaviizkar mévqe tutmus Ermonistanda Kibersiyasatin
hoyata kegirilmasinda geyri-hékumat togkilatlarinin (QHT) rolunun 6yranilmasi ciddi siyasi
Vo nozori ohomiyysto malikdir. Todgigatin baslica mogsadi Ermonistanda hazirki soraitdo
kibersiyasotin hoyata kegirilmasindo QHT-lorin rolunun miiayyan edilmasindon, onlarin
kibertohliikasizlik problemlorinin  aradan qaldirilmasinda hanst  rolu  oynamasininin
giymatlondirilmasindon ibaratdir.

1. QHT-Lorin Kibertahliikasizlikda Oynaya Bilacayi Rol Nadan ibaratdir?

QHT-lor bir cox olkalordo kibertohliikasizlikdo holledici rol oynayir. Hokumot
agentliklori va 6zal sektor qurumlari tez-tez Kibertahliikasizlik problemlarinin hallinds liderlik
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etsolor do, QHT-lorin do bu sahado rolu Oziinomaxsusdur. QHT-lorin 6lkalarin
Kibertohliikasizliyinin tamin edilmasinds va kibersiyasatlorinin hayata kegirilmasinds spesifik
rolundan bohs edorken bir neco magamu xiisusi vurgulamaq olar. ilk névbado QHT-lor hom
milli, ham do beynslxalq soviyyads daha yaxsi kibertohliikosizlik siyassti vo gaydalarinin
yaradilmas1 togobbiislari ilo ¢ixis etmok, bu istigamotdo dovlatlorin siyasatino tasir etmok
imkanlarina malikdirlor. Bir sira inkisaf etmis 6lkalords onlar Kibertohliikasizliklo bagli an
yaxst tocriibalori, molumatlarin qorunmasint vo moxfilik hiiquglarin1 tosviq edon
ganunvericiliya tokan verarok siyasstgilor Vo genis ictimaiyyot arasinda kibertohliikasizlik
problemlari hagqinda moalumatlilig1 artirirlar.

Digar toraofdon QHT-lor Kibertohliikasizlik tohdidlori vo onlarin azaldilmasi yollari
haqqinda fordlori, biznes va doévlet qurumlarini maariflondirmok iiclin seminarlar, tolim
sessiyalar1 va ictimai molumatlandirma kampaniyalari toskil edirlor. Bura tohliikasiz internet
istifadasi, parol idaragiliyi, fising cohdlorinin taninmasi, soxsi Vo toskilati molumatlarin
tohliikasizliyi kimi mévzular daxildir.

QHT-lor Kibertohliikosizlik miitoxassislori, hiiqug-miihafizo organlarinin iscilori vo
hokumoat rosmilori {igiin tolim vo bacariglarin artirilmasi proqramlart tomin edirlor. Bu
programlar kritik infrastrukturun gorunmasi vo Kkiber insidentloro cavab veron soxslorin
bacariq va biliklorini tokmillogdirmoklo 6lkenin tmumi kibertohliikosizlik mdovqgeyini
giiclondirmays komok edir. Bundan alavo QHT-lar Kibertahliikasizlik tahdidlori vo ayri-ayri
olkalora xas olan tendensiyalar tizro aragdirma aparir, hamginin regional va global migyasda
digor toskilatlarla molumat miibadilasi tosabbiislorinds istirak  edirlor. QHT-lor
Kibertohliikasizlik risklorini effektiv sokildo idars etmok ii¢iin resurslar1 vo ya tocriibasi
olmayan toskilatlara texniki yardim vo dostok toklif edir, kibertohliikasizlik
giymatlondirmalarinin aparilmasini, tohliikasizlik todbirlorinin hoyata kegirilmoasino dair
tolimatin verilmasini va ya kiberhiicum zamani insidentlora cavab xidmatlorini toklif edirlor.

Inkisaf etmis comiyyatlordo QHT-lor kibertohliikesizlik barodo molumatlilig: tosviq
etmok va Kibertohliikasizlik stiurunu inkisaf etdirmak ti¢lin moktablar, universitetlor va yerli
toskilatlar da daxil olmaqla yerli icmalarla i aparirlar.

Bozi dovlatlor iigiin iso QHT-lorin kibertohliikasizlik masalalarinin hallinds istiraka
colbi mosuliyystdon yaymmma vasitesidir. Bu monada miasir diinyada kibermiiharibo,
kiberhiicum vo kibermiidafio anlayislar ilo yanasi kiberterrorgculuq anlayisi da forglondirilir.
Olkonin kibermiidafioni tomin etdiyi, kibermiiharibo apardig1 yoxsa kiberterrorizmlo mosgul
oldugu iso konkret praktikada giymatlondirilo bilor. Kibersiyasat va tohliiksaziliklo bagli
olkalorin ganunvericiliklorinds boyan etdiklori yazili prinsiplor ise ¢ox zaman elo yazi olaraq
qalir. Beloa 6lkalordon biri mohz Ermonistandir.

2. Ermanistanda Kibercinayatkarhiga Bagh Hiiquqi Baza vo Onun crasi
Mexanizmlari

Avropa Surasinin Octopus Community kibercinayatkarliq vo elektron siibutlar {izro
molumat miibadilosi vo omokdasliq platformasinin  Ermonistanla bagli  acigladig:
molumatlarda qeyd edilir ki, bu 6lkads hazirda kibercinayatkarliqla bagl xiisusi strategiya vo
ya foaliyyat plam1 yoxdur. Lakin todqiqatlar gostorir ki, Ermonistanda informasiya
tohliikasizliyina dovlet yanagmast 2009-cu ildo formalagmaga baslayib. Buna sabob homin
dovrdos bir sira dovlot saytlarina novboti haker hiicumu olub. Bu hadisodon bir miiddst sonra,
2009-cu ildo iyunun 26-da Ermonistan Prezidenti Ermonistan Respublikasinin informasiya
tohliikosizliyi konsepsiyasini tosdiglomisdi. Homin ilin sonunda is¢i qrup yaradilmisdi ki,
oraya daxil olan miitoxassislor bu mosalods dovlet siyasatinin asaslarini igloyib hazirlamali vo
onlarin hoyata kecirilmosi ii¢lin prioritet todbirlori miioyyon etmoli idilor. 2022-ci ildon
etibaran kibercinayatkarliq siyasotini ehtiva edon hortorafli Kibertohliikesizlik Strategiyasinin
hazirlanmasi ti¢lin bir neco Hokumot qurumunun birgo soyi ilo igo baslanilmisdi. Lakin 2024-
ci ilin fevralinda agiglanan molumatlardan aydin olur ki, Ermenistan hokumati
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kibertohliikosizlik ii¢lin institusional c¢orgivolorin formalagdirilmasina yonolmis strateji
todbirlori hoyata kegiro bilmayib.

Ermanistan Respublikasinin Milli Tahliikesizlik Xidmati kibertohliikesizlik siyasatino
vo hokumaot saytlariin vo sobokalorinin qorunmasina cavabdehdir. Bundan olave, 2009-cu
ildo Informasiya Tohliikesizliyi Strategiyasinin konsepsiyasi islonib hazirlanmigdir ki, bu da
hoyata kegirilmali olan miioyyon foaliyyeotlori oks etdirir. Ermonistanin Rogomsallagsma
Strategiyast 2021-ci ilin fevralinda qobul edilib vo kibertohliikosizlik foaliyyatlori vo
kibertohliikosizlik vo malumatlarin miihafizosi sahasindo ganunlarla bagli miioyyon todbirlori
ehtiva edir.

Lakin Ermonistanda qiivvads olan cinayat-prosessual macoallasinds kibercinaytkarligla
bagl birbasa maddolor yer almamigdir. Olkonin 2007-ci ilda qobul edilmis “Omoliyyat-axtaris
foaliyyati haqqinda” Qanunun 26-c1 maddosine istinad edorok dovlst hakimiyyati orqanlar
0lko votondaglarinin kompyuterlorinin izlonilmasi vo onlarin malumatlarinin toplanilmasini da
hayata ke¢ira bilir (Cybercrime in Armenia, 2024).

Ermaonistanda kibertohliikosizliyin tomin olunmasinda bir sira dovlet qurumlart osas
rol oynayirlar.

Ermonistan Respublikas1 Polisinin Cinayatkarligla Miibarizo Bas Idarosi nozdindo
Yiiksok Texnologiyalar 1{izro Cinayotkarligla Miibarizo Sobasi  6lko  miqyasinda
kibercinayotkarligla  miibarizoni  togkil edon  morkozlosdirilmis  bolmadir.  Sobo
kibercinayatkarligla bagli islora ilkin morholads (Istintaq Komitosi tarafindon rosmi arasdirma
baslamazdan ovval) baxan va yerli bolmolors dostok veran asas polis bolmosidir. Bu sobada
2024-cii ilo olan molumatlara goro 8 nofor omokdas calisir. Qurumun ixtisaslagsmis yerli
bolmolori yoxdur. Zoruri hallarda Miitosokkil Cinayotkarligla Miibarizo Idarasinin olavo
resurslarindan istifado olunur. S6bo haking (molumatlarin ogurlanmasi vo sindirilmast),
strateji ohomiyyatli kiber-infrastruktura hiicumlar, molumatlarin geyri-qanuni olo kegirilmasi
vo onlara miidaxilo kimi kompiiter sistemlorino qarst toradilon cinayatlori arasdirmaq
solahiyyatina malikdir. S6ba, homg¢inin internet firlldaqgiliq, texnologiyalardan usaqlara qarsi
sui-istifado, oqli miilkiyyot hiiqugpozmalar1 ilo bagli cinayatlorlo mosgul olmaq
solahiyyatlorine malikdir. Onun faaliyyat istigamatlorindon biri do texnoloji irqeilik vo
texnoloji ksenofobiya kimi cinayastlorlo miibarizadir. Lakin Ermonistanmorkozli kibermiihito
diqget yetirmok kifayotdir ki, bu qurumun timumiyyatlo bu istigamotdo foaliyyot gostormadiyi
aydin olsun. Bir torafdon texnoloji irq¢iliye vo ksenofobiyaya qarsi miibarize apardigini elan
edon Ermonistanin hokumoat qurumlart digor torafdon qonsu 6lkalors, o ciimlodon Azarbaycan
Respublikasina, Tirkiyo Ciimhuriyystino, Rusiya Federasiyasina, Glirclistana qars1
kiberiqgiliyi va kiberksenofobiyani dostokloyirlor.

Bu sahodo foaliyyot gostoron digor bir qurum Ermonistan Respublikasinin Istintaq
Komitesidir. 2011-ci ildo cinayot-prosessual islahatlardan sonra Ermonistanda cinayot
islorinin 95%-i Istintaq Komitosi torofindon arasdirilir. Komitodo kibercinayatlorlo baglh
islorlo mosgul olan 6 miistontiq vardir. Onlarin funksiyasi kibercinayotlorlo bagh istintaq
proseslaring rohbarlik etmok vo daha sonra onlar1 prokurora toqdim etmakdir.

CERT-AM Ermonistan hokumatinin nazarstinds olan Kompiiter sistemlori ilo bagh
Fovqgoalado Hallara Cavab Morkozidir. Bu qurum Ermaenistanda dovlot orqganlari ilo bagli bas
vermis kiberhadisolor haqqinda molumatlar toplayir, saxlayir vo tohlil edir. Qurum geydo
alinmis kompiiter insidentlorinin tshqiqatin1 aparir vo bu barado dovlst organlart tiglin
hesabatlar hazirlayir. Kibermiidaxilolorin qarsisin1 almaq tclin todbirlor goriir. Kiber
insidentlorin arasdirilmasi zamani CERT-AM Ermaonistan xiisusi xidmat vo hiiqug-miihafizo
organlar1 ilo foal omokdashq edir (Uttmpnth dwuht - <wudwlupgsuyhtt Uhewntiytinh
wpdwquipiwd whnwlub Yhnpnb , 2024).

2019-2020-ci illori tahlil edon bir arasdirmaya géra na godor paradoksal olsa da
Ermonistanda votondas comiyyati institutlarina qarst kiberhiicumlarin baslica gaynagi rolunda
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Ermonistan hokumatinin 6zii, kegmis rejimoa (S. Sarkisyan rejimina) bagh qiivvalor ¢ixis
etmisdir (Digital security incidents against the Armenian Civil Society in 2019 — 2020, 2023,
p. 4).

2020-ci il martin 16-da Hokumot Ermonistan votondaslar1 ii¢lin  bir sira
mohdudiyyatlar totbig etmokls fovgelads vaziyyat elan etmisdi. Qorar parlamentin Pasinyanin
“Monim addimim” alyansinin {izvlorinin dstiinliik toskil etdiyi ndvbodonkonar iclasinda
tosdiglonmisdi. “Hoayocanverici tosviqatin” qarsisinin alinmasi zaruratini asas gotirarak
hokumot gorara almisdi ki, COVID-19 ils bagli vaziyyatin bozi spesifik aspektlori ilo bagl
sosial mediada yayilan xabarlor va yazilar rosmi hesabatlar1 oks etdirmali, bu malumatlardan
konara ¢ixmamalidir.

Hazirki diinya tamamilo forgli bir mokandir. Artiq dovlstlor bir-birlorina garsi hibrid
miiharibalor apardiglarini gizlatmirlor. Bunun vasitolorindon biri do kibermiiharibalordir.
Birmonali sokildo demok mimkiindiir ki, real doyiis meydaninda oldugu kimi, virtual
mokanda da son ii¢ ildo Azarbaycan Ermonistan {izorinds ozici istiinliik alds etmisdir. Uzun
illor isgal siyasoti yiiriitmiis Ermonistan Oziiniin kibertohlikasizliyini do tomin etmok
igtidarinda deyildir. 2019-cu ilo aid statistik malumatlarda geyd edilirdi ki, Ermonistanin
kiberhiicumlara moruz qalan olkalor arasinda 14-cii yeri tuturdu. Ermonistanin 6ziindo do
etiraf edirdilor ki, bu homin sektorun koordinasiya olunmamasi ilo baghdir (‘dthtipjuiipn &
Qtinpgubip, 2019). 2024-cii ilin ilk aylarina olan molumatlarda qeyd edilir ki, Qlobal
Kibertohliikasizlik Indeksino (GCI) osason Ermonistan kibertohliikosizlik saviyyosino goro
193 6lko arasinda 90-c1 yerdo gorarlagsmisdir. Miigayiso iiglin qeyd edok ki, homin dovrdo
kibertohliikasizlik indeksino goro Tiirkiyo 11-ci, Azarbaycan 40-c1, Iran 54-cii, Giirciistan iso
55-ci olmusdur. MDB o6lkolori arasinda yalniz Qirgizistan, Tacikistan vo Tiirkmenistan
Ermonistandan agag1 gostaricilora malikdir (Utjpntywb, 2024).

Basga bir moagam iso ondan ibaratdir ki, bir ¢ox hallarda Ermonistana qarsi
kiberhiicumlar togkil edon on mixtalif qruplar miioyyan simvollardan istifado edorok bunu
Azorbaycanin va ya Tiirkiyonin hiicumlar1 kimi gostormays ¢aligirlar. Hatta bir gox Ermani
miitoxassislori do etiraf edirlor ki, bu ciir hiicumlar tigiincii 6lkalordon toskil edilir, belo olan
halda Azorbaycan vo Tiirkiyoys aid simvollar sadoco kiberhiicumgular {igiin ortiik rolunu
oynayir.

Ermonistanin kibermokaninin tohliikkasiz olmadigin1 gostoron bir neg¢o fakta digget
yetirok.

2023-cii ilin noyabrinda Ermonistan mediasinda yayilan bir molumatda gostarilirdi ki,
Ermonistan moktoblorinds istifado olunan darsliklorin elektron versiyalarmin yerlogdiyi
saytlarda yerlosdirilon QR kodlar skan edilorkon avtomatik olaraq Tirkiyo bayragi
yerlogdirilmis sayta kegid olurdu (<wlynpjul, <uyuljubd nuuwgpptph QR Ynnbtpp mupl)
tih pnippwjut npnyny Juyp, pun GWGUUL yupyumniyuygh™ nshiy 100%-ny wyuynuuiiwid
sh 1htity sh Yuipnn, 2023). Homin saytin Ermonistanin Elm, Tohsil, Modoniyyat vo Idman
Nazirliyinin  nozarotindo olmasina vo elektron dorsliklorin QR kodlarinin  xiisusi
hazirlanmasina baxmayaraq onlarin kiberhiicumlara davam gotirmamasi bir daha Ermanistan
kibermakaninin hansi vaziyystds oldugunu gostarir.

Homin dovrdo Ermonistan tohliikasizlik ekspertlorindan biri Ermonistanin demak olar
Ki, oksor dovlat, hokumat niimayandoalorinin, ictimai Xadimlorinin hesablarinin casus
programlari ilo yoluxdurulduguna dair molumat agiqlamigdi. Homin insanlarin bir ¢oxu casus
programina comiyyat torofindon qinanilacaq saytlara daxil olaraq yoxumusdular. Mahz bu
sobobdon do miitoxassisloro miiraciot edorken do mosalonin gizli qalmasina galigirdilar. IT
eksperti S.Martirosyan demisdi: “Homin insanlar bizimlo gizli sokilda alaga saxiayirlar.
Onlar bunun ictimailogmasini istamirlar. Bela saxslorin sayr yiizlarladir. Bizimlo alago
saxlayanlar rasmi saxslor, jurnalistlor, redaktorlar, media direktorlari, hiiquq miidafiagilori,
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xarici beynalxalq strukturlarin vo Ermanistanda foaliyyat géstoran xarici olka safirliklarinin
omakdaslaridrr” (wnpyuti, 2023).

3. QHT-Larin Kibertohliikasizlikds Rolu

Ermonistanda kiberinkisaf, kibertohliikosizlik masalolori ilo moaggul olan bir sira QHT-
lor do foaliyyet gostormokdadir. Xiisusen, 2019-cu ilden etibaron bu istiqgamotds foaliyyot
gostoron geyri hokumaot toskilatlarinin sayi siirotlo artmaqdadir. Mohz o zamandan beynolxalq
fondlar Ermonistanin IT sektoruna bdyiik investisiyalar yatirmaga baslamus, bir-birinin
ardinca bu &lkodo iri IT sirkotlorinin yeni filiallar1 yaradilmisdi. Bu iso 6z ndvbesindo
Ermeonistanin IT sektorunda foallasmaya, bu sahodo faaliyyot gdstoron QHT-lorin vo &zl
subyektlorin sayinin artmasina gotirib ¢ixarmisdi (Uwpumhpnuywii , 2021).

Hazirda Ermanistanda kibertohliikasizlik sahasinds foaliyyat gostoron QHT-lorden biri
“ISOC Armenia” (Ermonistan Internet Comiyyati) adli qeyri-hokumot toskilatidir. Rosmi
olaraq “ISOC Armenia” Ermenistanin internet istifadagilorinin qeyri-kommersiya togkilati
kimi toqdim olunur. Qeyd edilir ki, yerli internet icmas1 kimi “ISOC Armenia” Ermonistan
Milli Elmlor Akademiyasmin iizvleri, osas Internet provayderlori, universitet vo kitabxana
sobokolori, akademik, todqigat vo moktob sobokolori, fordi internet istifadogilori vo bu
istigamotdo foaliyyat gostoron hokumot niimayondolorinin birliyidir. Togkilatin baglica
maogqsadlori sirasinda Ermonistanda internetin inkisafina yardim etmok dos var.

Beynolxalq toskilatlarin qrantlar1 ilo ISOC Ermonistan ermani moktablori {igiin 700-2
yaxin soboko administratoru, Ermonistanin regionlarinda icma internet morkozlori {igiin
kadrlar hazirlayib, Ermonistanin regionlari li¢lin avadanligin saxlanmasina vo regional QHT-
lars IT-nin toqdim edilmasina kémok edon elektron reyderlorin faaliyyatini toskil edib.

“ISOC Armenia” fiziki soxslor, biznes qurumlari ilo yanas1 dovlot toskilatlarina da
xidmot gostorir, rosmi qurumlarin hoyata kegirmok istadiyi bir sira kiberhiicumlarin hoyata
kegirilmasina rohberlik edir. “ISOC Armenia” Ermonistanda internet istifadagilorine nozarat
etmok U¢lin hokumotin olindo hom do tomal alotlordon biridir. Togkilat internetlo bagh
beynolxalq konfrans vo seminarlarda istirak ti¢lin lizvlora soyahat qrantlarinin ayirir, internet
va sobokolosmo iizro tolimlor togkil edir, Ermonistanda internet vo digor kiber mosalslorlo
bagli aktual problemlorin halli {i¢iin vasaitin toplanmasini hoyata kegirir. ISOC Ermaonistan
“.am” vo “.hwy” domeinlorinin meneceridir.

ISOC AM Avropa Milli Yiiksok Soviyyali Domen Reyestrlori Surasinin (CENTR)
{izvii, Ermonistan Internet Miibadilosinin tasis¢i {izviidiir. O, homcinin Asiya-Sakit Okean
regionu Yiiksok soviyyali domenlor Asossiasiyasinin (APTLD) assosiativ lizviidiir.

Bu sahads foaliyyat gostoran basqa bir qurum “ArmSec Fondu”dur. Rasmi va agiq
monbolorde gostorilir ki, fond IT, informasiya vo Kibertohliikesizliklo bagli kurslar,
seminarlar, elmi konfranslar vo s. kimi inkisaf layihalorini togkil edir. Bu qurumun togkil
etdiyi todbirlordon biri do illik ArmSec konfranslaridir. Konfransa Ermonistandan olan
istirakgilarla yanasi, xarici miitoxassislor do dovot edilir. Bu toplantilarda Ermonistanda
kibertohliikasizlik masalolori vo problemlorini miizakiro edilir. Masalon, 2023-cii ilin
noyabrinda kegirilon konfransda Ermonistan kibertshliikasizlik comiyyatinin 6zal sektorun
rolu, e-gov/gov-tech-in rogomsal transformasiyasinda istiraki, Ermanistanin vacib shamiyyatli
informasiya vo kommunikasiya infrastrukturlarinin kiberhiicumlardan qorunmasi, informasiya
tohliikosizliyi  mosolalorinds  ictimaiyyatin - molumatlandirilmasi,  tohsil  sistemindo
kibertohliikasizlik masalalori, ermani korporasiyalarina hiicumlarin ransomware novii:
miimkiin qorunma hallari vo tasirlor, dovlat vo 6zal toskilatlara qarst APT tipli hiicumlar,
blok¢eyn sistemlarindo Kibertohliikosizlik risklori va kriptografiya kimi mosalolor miizakira
edilmisdi (ArmSec, 2024).

Armsec Fondunun tesisgisi Samvel Martirosyandir. Onun hoyatt vo foaliyyati
coxsaxolidir. O, Irovan Dévlot Universitetinin miiollimi, bir ¢ox yerli vo xarici media
qurumlarinin jurnalisti, IT miitoxoessisi, blogeu, hotta tikinti biznesi sahasindo investor kimi
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foaliyyat gostorib. Ermanistanla Azarbaycan arasinda informasiya miiharibasine dair bir sira
moqalslorin muollifidir (Martirosyan, 2016). Bu soxs hom do Ermonistanda Votondas
Comiyyati Institutlarinda iT destoyi gostoron CyberHub-AM-m hamtasiscilarindan biridir. Bu
qurum Tohliikasizlik tahlillori aparir, kibertohliikasizliklo bagli kurslar toskil edir.

2008-ci ilin dekabrinda irovan sohorinda foaliyyat gdstoran bir grup hokim vo IT
miitoxassislori  torofindon  yaradilmis  “Ermoni  Rogomsal Saglamliq Assosiasiyas1”
Ermonistanda Rogomsal Saglamligin todqigi vo inkisaf etdirilmasi istigamatinds foaliyyat
gOstoron qeyri-hokumot, qeyri-kommersiya pesokar toskilatidir. Rosmi agiglamalarinda
gostarilir ki, “Ermoni Rogomsal Saglamliq Assosiasiyasi”nin baslica mogsadi yerli sohiyys
sistemindo Rogomsal Saglamliq xidmatlorinin todqiqi, yaradilmasi vo inkisafi yolu ilo
sahiyyanin keyfiyyatini artirmaq va al¢atanliginin tomin edilmasins nail olmaqdir (Armenian
Association of Digital Health. About us, 2024). Toskilatin ilk sodri professor Georgi
Caltikyan olmusdur. Qeyd edok ki, Georgi Caltikyan Bavariyadaki Deggendorf Tatbiqi
Elmlor Universitetindo Tibbi Informatika Magistr (MMI) tohsil proqraminin direktoru,
Almaniya vo Ermoni Teletibb Assosiasiyasinin (AATM) qurucu prezidentidir. Georgi
Caltikyan Irovan Dévlot Tibb Universitetinin {imumi corrahiys ixtisasinda tohsil alib vo 15 ilo
yaxin klinik praktikada iimumi vo laparoskopik carrahiyys iizrs tocriiba qazanib. 2001-2009-
cu illordo Irovan Dévlet Tibb Universitetinin corrahiyyo kafedrasinda dosent vozifosindo
calismig, bakalavr vo aspirantlara tibb va carrahiyys ixtisaslarindan dors demisdir. 2009-2010-
cu illords ABS-in Los-Anceles sohorindo Conubi Kaliforniya Universitetindo Fulbrayt
Toqaiidgiisii olmusdur. Bu illar arzinds 0, homginin Sohiyys Informasiya vo Kommunikasiya
Texnologiyalar1 (eHealth, Teletibb, Rogomsal Saglamliq) sahasindo aragdirmalar aparib.
Ermoni Teletibb Assosiasiyasinin qurucusu olmusdur. 2019-cu ilds Caltikyan UST-nin
Rogomsal Saglamliq tizra Ekspertlor Siyahisina daxil edilmisdir.

2023-cii ilin sentyabr aymdan etibaron iso “Ermoni Rogomsal Saglamliq
Assosiasiyasi”’na Robin Ohannesyan rohbarlik edir. Robin Ohannesyan, Fransada Xalg
Saglamlig1 {izra ixtisaslagsmis hokimdir. O, “Télémédecine 360” va “Telemonica” sirkatlorinin
homtosisgisi va bas icragi direktoru, Burqon-Frang-Kont Universitetinds nevrologiya vs insult
iizra totbiq olunan teletibb iizra todqiqatgidir.

Qeyd etmok lazimdir ki, Umumdiinya Sohiyys Toskilatinin (UST) molumatina géra,
Rogomsal Saglamliq baslangicdan istismara qodor sahiyyonin yaxsilasdirilmasi ti¢lin rogomsal
texnologiyalarin inkisafi vo istifadosi ilo bagl bilik vo tocriibo sahssidir. Basqa sozls,
Rogomsal saglamliq tibbi soraiti vo saglamliq risklorini idaro etmok vo insanlarin rifahini
yaxsilagdirmaq ti¢iin sohiyyads rabito vo informasiya texnologiyalarindan istifadoni nozardo
tutur. O, genis ohato dairasino malikdir. Buraya mobil saglamliq (mHealth), eHealth,
telexidmat, teletibb, saglamliq texnologiyasi, bioinformatika, tibbi informatika vo telesshiyys
daxildir. Bunlar artiq inkisaf etmokds olan diinyada sohiyyanin ayrilmaz hissasins g¢evrilib vo
onlarin tibbdoki tocriibasinin inkisaf edocayi prognozlasdirilir.

Son onilliklords xastoxanalar vo ambulatoriyalar xroniki xastsliklorin yayilmasinin
artmast vo bununla olagodar olarag tibbi xidmato artan tolobatla iizlosmisdir. Halbuki,
elektron saglamliq geydlori vo boyiik molumatlarin sohiyyads totbigi tibbi molumatlarin
getdikco artan hacmini birlogdirmaya va tohlil etmays kdmok eds bilar.

Natica

Beloliklo, aparilan tohlillordon aydin olur ki, uzun illor orzinds kibermakaninin
tohliikasizliyi he¢ do normal sokildo tomin edilmayan Ermoanistan son illoards bu sahsnin
inkisafina calisir, bu istiqgamotdo foaliyyat gdstoron geyri-hokumat toskilatlarinin faaliyyot
miixtalif formalarda dostoklonir. Burada bir ne¢o moqgsad giidiiliir. Ermanistan dévlati qonsu
dovlatlara qars1 yiiriitdilyii tocaviizkar siyasot kibermokanda da davam etdirmok iigiin aktiv
sokildoa geyri hokumaot togkilatlarindan istifado edir.
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